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RTUQM

Modular, potente, versatil

EIRTUQM es un software para aplicaciones de control, con mas de veinticinco afios
de continua evolucién. Su arquitectura modular permite que el mismo se adapte
facilmente a sistemas del mas variado porte. La interoperabilidad es una de sus
mayores fortalezas, permitiendo establecer comunicaciones tanto en modo cliente
como servidor en una extensa gama de protocolos, cumpliendo con los estandares
correspondientes y evolucionando junto a ellos.

Dispone de una herramienta de configuracién y monitoreo poderosa, que posibilita
llevar adelante el proceso de puesta en marcha del sistema de forma segura, asi
como diagnosticar toda falla que se presente una vez que el sistema se encuentre ya
operativo, minimizando los tiempos de respuesta.

Cuenta con un modulo especializado para implementar automatismos, disponiendo
de facilidades para depuracién y monitoreo en tiempo real.

Ventajas

» Elevada confiabilidad

* Interoperabilidad certificada

» Configuracion flexible y escalable

* Administracion intuitiva

» Implementacion multiplataforma

» Evolucion continua

» Capacitaciones personalizadas

» Soporte técnico directo del equipo de desarrollo

» Desarrollo de mddulos especificos bajo requerimiento
- Sinlimitaciones por licenciamiento



Caracteristicas

Sistema operativo de tiempo real

Protocolos de comunicaciones

- IEC61850Ed1yEd2

- IEC60870-5-101

- IEC60870-5-104

- DNP3

- Modbus
Protocolos de sincronismo

- PTPv2,IRIG-B,NTPv4

- Porprotocolo (IEC 60870-5, DNP3)
Configuracién de logicas en ST segun IEC 61131-3
Ciberseguridad acorde a requerimientos NERC-CIP
Visualizador grafico remoto de l6gicas en tiempo real
Terminal HMI virtual con mimicos configurables
Herramientas para diagnéstico, con opcion de log y de reportes por SNMP
Opcidn de funcionamiento redundante
Desarrollo de mddulos personalizados bajo requerimiento

Plataformas de hardware soportadas:

RTU194
RTU587
RTU115
CPUG
CPURTUV3
CPURTUV2



Configuracion, supervision y diagnostico en
una sola herramienta

EI RTUQM ofrece una unica herramienta de gestion, que se utiliza para la configuracion,
la supervision y el diagnoéstico, que permite entre otras cosas:

» Configurarusuariosy claves de acceso

» Configurar parametros propios del equipo

» Configurary monitorear los moédulos que componen el sistema
* Operar sobre el sistema

» Gestionar respaldos de configuracion

* Aplicaractualizaciones

* Visualizary descargar eventos de sistema

Simplicidad sin limites

Es frecuente que los requisitos establecidos inicialmente en un proyecto sufran cambios,
ya sea durante el proceso de puesta en marcha como a partir de ampliaciones o
modernizaciones. El RTUQM ha sido concebido para adaptarse a los cambios,
ofreciendo un unico modelo de licenciamiento que se destaca por permitir:

Uso libre de todos los protocolos de comunicaciones disponibles

Programacion de multiples l6gicas de usuario

Instalacion ilimitada de la herramienta de gestidn

Mapeo de hasta 65536 puntos



Comunicaciones: interoperabilidad como objetivo

Uno de los principales objetivos que tiene el RTUQM es garantizar por completo la

interoperabilidad. Esto supone ser capaz de interactuar en forma simultanea con todo Dispositivo

Electronico Inteligente (IED) que forme parte del sistema asi como de servir a uno o mas centros

de control segun se requiera.

Para lograr este objetivo se han desarrollado médulos que implementan los protocolos estandar

en modo cliente y en modo servidor, asi como mddulos personalizados bajo requerimiento.

Monitoreo de Comunicaciones

En cada conexion se dispone de puntos de supervisidn que permiten conocery reportar el estado

de la conexion, asi como de herramientas para analizar el trafico en el canal.

Informaclon general
21:31:06.763

21:31:06.763

21:31:11. 229

{7 Paquetes

E Debug

21:31:11. 230

21:31:11.230
21:31:11.513

21:31:11.514

21:31:11.514

21:31:11.514

Protocolos

*I[EC 61850, Ed1y Ed2, cliente/servidor
* DNP3, Serial/TCP/UDP, cliente/servidor

==:
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Bl & Terminal Driver DNP (31776798) - Ensayo Driver DNP - Paquetes - Enlace - Transporte - Aplicacion = Usuatios

Application Header - Respons
FIR{1) FIN{1) CON(0} UNS(D) FUN(IZB) SEQ# 10 — 0

HULL Response

Application Header - Read Reguest
FIR(1) FIN{l) CON(0) UNS(0) FUN(1) SEQ# 11 - 9

Transport Header
FIR(1l) FIN(1) SEQ# 10 - 11

Framne Primario — Unconfirmed user data

LEN(12) DIR{1) PRM(1) FCV(0} FCB(O) FUN(4) DEST(4

Frane Primario — Unconfirmed user

LEN{5) DIR(0) FRM(1) FCV{0) FCE{0)} ;UH(4) DEST(3)

Transport Header
FIR(1) FIN{1) SEO# 11 - 4

Application Header - Response
FIR(1) FIN({1) CON(0) UNS{0D) FUH{129) SEQ& 11 — 0

HULL Response

* IEC 60870-5-104, cliente/servidor
* |IEC 60870-5-101, cliente/servidor
* Modbus, TCP/RTU/ASCII, maestro/esclavo

A la vanguardia IEC 61850:
implementaciones Ed1 y Ed2
certificadas

* I[EDs seriales “Legacy”
« GE SMOR/DTP, ABB DPU, Cooper F4C



Logicas programadas

El RTUQM cuenta con un mdédulo que permite ejecucion de légicas programadas por el
usuario, tales como interbloqueos, enclavamientos o regulacién de tension.

La configuracion de ldgicas se realiza en lenguaje ST (Structured Text, IEC 61131-3),

pudiendo utilizar y actuar sobre todas las sefiales del sistema. Se incluye una libreria

estandar, permitiendo al usuario definir funciones y bloques adicionales

_, Visualizador de Légicas RTUQM - ADMINISTRACION - 10.0.0.73:2013 - Controles

PAL AN - Logicas Programadas - Logica Controles

- [m] X

Monitoreo

Visualizador remoto para monitorear de
forma grafica y en tiempo real el comporta-
miento de la l6gica implementada.
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Depuracion

Poderosos mecanismos para depurar el
cbdigo, permitiendo la ejecucién ciclo a
ciclo visualizando el estado de todas las
variables involucradas.

Se permite generar eventos por cédigo.
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Terminal HMI

El RTUQM admite configurar una interfaz de usuario (HMI), compuesta por serie de
pantallas o mimicos, pulsadores y leds de estado. Esta HMI permite visualizar
rapidamente el estado del sistema asi como operar sobre el mismo.

La interfaz podra ser fisica y/o virtual dependiendo de las caracteristicas del equipo que
esté ejecutando el RTUQM. La interfaz virtual es accedida remotamente.

B3 Terminal RTUQM - ADMINISTRACION - 194.0.0.10 - Demo iQ - Integracion de Sistemas
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Seguridad
Con el fin de garantizar la seguridad en todo momento, la operacion desde el HMI virtual
solo sera permitida si el usuario tiene los permisos necesarios.



Sincronismo

El sincronismo en los IEDs es un requisito cada vez mas relevante. Es por esto que el
RTUQM admite y recomienda configurar simultaneamente multiples fuentes de
sincronismo, que seran gestionadas a partir de un sencillo mecanismo de prioridades.

* Con niveles superiores: * Con niveles inferiores:
*PTPV2, IRIG-B,NTPv4 *NTPv4

*|EC 60870-5-101/104 y DNP3 *|EC 60870-5-101/104 y DNP3

Funcionamiento redundante

La arquitectura del RTUQM permite operar con redundancia de CPU. Se debe contar con
un hardware acorde, que disponga dos médulos CPU y un médulo Arbitro. En todo
momento, uno y solo uno de los médulos CPU estara en estado activo, siendo el Arbitro el
encargado de definir la consigna. Los cambios de configuracién se sincronizan
automaticamente entre los CPU, permitiendo una gestion simplificaday libre de errores.

Esta funcionalidad, destinada a los sistemas de mayor criticidad, permite reducir al
minimo el tiempo de indisponibilidad del sistema tras una falla.



Herramientas de diagnodstico

Eventos de Sistema

Los sucesos mas relevantes se almacenan durante toda la vida util del dispositivo.

Eventos de Usuario

Cada modulo reporta sucesos significativos a criterio del usuario. Se dispone

mecanismos:

* Lista de Eventos en memoria volatil: cola FIFO de hasta 5000 registros

* Logde Eventos en memoria de estado s6lido: un archivo por dia

* Trap de Eventos enviados por SNMP

Se permite exportar el listado de eventos en formato csv para su posterior analisis.

& Lista de Eventos.

hl  Coroun Hablada

Tipos de Eventns
|5 @ <Topos> w8

[{] @ Genesal (13)

R Eror @)

[ Comando de punto (D)

[J] @ Cambio de estade de punte (363)

|44 Shutdown deRTU [0)

5@

Conectividad de médulos (62)
4@ Amanque de médulo (16)

@ Terminacién de médule (§)

V| @ Reinicio de madulo (1)

| Conmidn de médulo (34)

¥ @ Desconexién de madulo (5)

Tipas de Miduos

<TODOS> (438)
J Miclea (402)
/¢ Base de Datos (379)

7@ Consola (23)

| § Drivers (%)

7@ DriverdS5E (1)
¥\ @ Driver DNP 3)

¥ Protoceles (3)

7|4 Protocolo DNP (3)

15 Otros (29)

7| @ Smcronizador RIG (3)

| Médulo Display RTU194 {5)

7| Sincronizador [EEE 1588 (12)

|4 Légicas Programadas (8]

Puntos de Supervision

Todos los modulos registran un conjunto de puntos de supervisidon representativos del

Contador
438
a3
43
435
a3
a3
432
a3
430
]
a8
b
426
425
a2
43
a2
a
420
419
418
a7
416
415
e
a3
412
4
410
409
408
AN
:

Eventos registrados: 435 de 5000 | Eventos mostrados: 438 de 438

Timestamp (UTC)

22/08/2014 200202937
22/08/2014 2040157 535
22/08/2014 19:58:41 433
22/08/2014 19:40:43.389
22/08/2014 19:40:39.379
22/08/2014 18:47:53.561
22/08,/2014 18:42:28 961
22/08/2014 18:31:53.688
22/08/2014 18:3153.688
22/08/2014 18:31:52.598
22/08/2014 18:3148 688
22/08/2014 18:31:48 588
22/06/2014 18:3148 588
22/08/2014 18:31:43.920
22/08/2014 18:31:43 538
22/08/2014 18:31:43.688
22/08/2014 18:31:42.556
22/08/2014 18:31:42.556
22/08/2014 18:31:42.397
22/08/2014 18:31:42.397
22/08/2014 18:31:41.709
22/08/2014 18:31:41.709
22/08/2014 18:31:41.709
22/08/2014 18:31:41.709
22/08/2014 18:31:41.709
22/08/2014 18:31:41.708
22/08/2014 18:3141.708
22/08/2014 18:31:41 708
22/08/2014 18:31:41.708
22/08/2014 18:31:41.708
22/08/2014 18:31:41.630
”lI;I;’MII 123141 800

Médula

Légicas Programadas
Médulo Display RTULS4
Légicas Programadas
Médulo Display RTULS4
Consols

Conszols

Médulo Display RTULS4
Base de Datos.
Sincrenizador JEEE 1588
Base de Datos
Base de Datos.
Sincrenizador IEEE 1585
Sincronaza dor IEEE 1588
Msdulo Display RTULS4
Base de Datos
Base de Datos
Base de Datos
Base de Datos
Base de Datos
Base de Datos
EBase de Datos.
Base de Datos
Base de Datos
Base de Dates
Base de Datos
Base de Datos
Ease de Datos.
Base de Datos
Base de Datos
Base de Datos
Base de Datos

Rara da Nabes

PID

BB0ETE
868385
BR0GTE
868385
745500
745500
868385
856004
868384
856094
856064
868384
868384
868385
856094
856094
856094
856094
856004
856004
856054
856094
856094
56004
856004
856004
856054
856094
856054
856094
856094
LY

Evento
Desconexidn de médulo
Desconesién de médulo
Conexitn de médule
Conexitn de médule
Conexién de madule
Desconeaén de midule
Desconexsén de médulo
Cambio de estado de punto
General

Cambio de estado de purte
Cambio de sstado de punte
General

Genesal

Conexién de médulo
Cambio de estado de punto
Cambio de estado de punto
Cambio de estado de purte
Cambio de estade de purte
Cambio de estado de purto
Cambio de estada de punto
Cambio de estada de punto
Cambio de estado de punte
Cambio de estado de punte
Cambio de estado de puntc.
Cambio de estado de purte
Cambio de estado de punte
Cambio de estado de punto
Cambio de estado de punto
Cambio de estado de punto
Cambio de estado de purte
Cambio de estado de purte

Fabio da astucbe da mimbe

funcionamiento: estado de comunicaciones, sincronismo, hardware, etc.

==

B

Reportarlos aun SCADA garantiza un rapido diagnostico de cualquier anomalia.

de tres



Ciberseguridad

Con la evolucion tecnologica de los sistemas de protecciones, control y automatizacion ha sido
posible incorporar funcionalidades que permiten bajar los costos de implantacion de los sistemas
y maximizan el nivel de disponibilidad. Como consecuencia de las caracteristicas intrinsecas de
las tecnologias implicadas, surgen nuevas vulnerabilidades que deben ser cuidadosamente
gestionadas para mitigar riesgos.

NERC-CIP

Los estandares NERC-CIP establecen una serie de pautas a ser implementadas por las
entidades eléctricas. El sistema RTUQM ofrece funcionalidades disefadas para facilitar este

roceso.
p Consola v x
; @ Informacién general B T
Estado
Modulos D N* Serie Hardware Descripcidn Sist. Operativo Software Firmweare ta
h E Ciberactivos COM12DEW02  TEL-7397-0EBE  POEMI12R- RTUTGIEED 010sD1
] Debug COM12DEVO3  TEL-73398-0435  POFM21R-  RTU15085R oiozoo F
COM13DEVOD  TEL-7334-0437  POAMB1R- RTUT15BKP 0211BK.
COM13DEYO1  TEL-7A01-0147  POCMS1R-  RTUTISORYT 0211WT
COM13DEW02  TEL-7402-0233  POCM41 R~ RTUTIS0BCT 0211CT
COM13DEWO3  TEL-7402-0234  POCM41 R~ RTUTIS0ECT o2n1cT
COM13DEVO4  TEL-7333-M163 P11 M72R-  RTUNGD4EC Ooeal
COM13DEVO5  TEL-7337.0619  POEM13R- RTU115-16ED 0110501 =
COMSIDEWO0  TEL-7394-0400  POAMBIR-  RTUT15EKP 02111BK
COMIIDEW02  TEL-7397-0590  POEM13R- RTUTIS-1BED 010501
COMIIDEYO3  TEL-7397-0883  POEMI12R-  RTUTGIEED 010sD1
COMI1DEVD4  TEL-73398-0398  POFM21R-  RTU115085R oiozoo
COMSIDEYOS  TEL-7338-0357  POFM21R-  RTU115-085R oozno
CPU_ARM7LE  TEL-7395-0258  POOMO4RA04  RTUN1S-CPU ANXEED ATUGM 57.0.0 -

([} M* Serie Hardware Descripcidn Sist. Operativo Software Firrrware
COMT4DEYOD  TEL-7543-0058 F47 M02 ROT LIT115-P0 02100P0
Agregar "COM14DEVDD"

Reportadas con diferencias:

Actualizar

Actualizar todos

Recargar desde la RTU

Categorizacion y administracion de ciberactivos (CIP-002)

Gestidon de usuarios basadas en roles (CIP-005)

Gestidn de seguridad integral, registrando eventos relevantes de sistema con fines de
seguimiento o auditoria (CIP-007)

Procedimiento para generar, validary aplicar respaldos de configuracion (CIP-009)

Actualizacion de aplicaciones mediante paquetes firmados (CIP-010)
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