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DESCRIPCION GENERAL

El sistema Mirage es un software SCADA y su funcién principal es supervisar el funcionamiento de un sistema de

telecontrol.

Esta basado en una arquitectura modular sobre plataforma Windows 7, el mismo utiliza en todo momento servicios

estandar del sistema operativo ofreciendo de este modo una arquitectura abierta y facilmente expandible.

CARACTERISTICAS PRINCIPALES
 Arquitectura modular cliente/servidor con comunicacién TCP/IP entre médulos.
» Capacidad de crecimiento agregando médulos adicionales segun la aplicacion.
» Se puedeinstalar en una unicaPC o en multiples PC enred.
» Disefios de alta confiabilidad con Hot Standby.
» Seguridad de acceso por usuario y por estacion.
» Mdltiples protocolos con RTU con canal simple o duplicado.
» Comunicacion con otros SCADA por ICCP e IEC60870-5-101.
» Almacenamiento de datos histéricos en ODBC y/o texto.
» Completo editor de mimicos con bibliotecay servidor de mimicos.
* Libreria.NET para las aplicaciones desarrolladas por el usuario.
» Capacidad de ejecucion de Idgicalocal segin IEC 61131.
* Sincronizacién de tiempo por IEEE1588 0 NTP
» Consolatéctil HMI

HMIRAGE Consala de conaulta - 5 \caz_mald vic
Contda er Hessenientsi Mimicos Aguids
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El sistemaconstadelos siguient

es médulos

Modulo Descripcion
Basicos
MSSC Servidor SCADA
Consola, mimicos e interfases gréficas
MMI Consola y editor de mimicos, lista de eventos y lista de variables
SMMI Servidor de mimicos
HMIT Consola tactil
PALE Panel de alarmas con lista de eventos
Médulos de adquisicion de datos MADQ
MADQMOD Médulo de adquisicion con protocolo Modbus
MADQ101 Médulo de adquisicion con protocolo IEC60870-5-101
MADQ104 Médulo de adquisicion con protocolo IEC60870-5-104
MADQDNP Modulo de adquisicion con protocolo DNP3.0
MADQ850 Maodulo de adquisicion con protocolo IEC61850 con GOOSE
Comunicacion con otros SCADA
MICCP Maodulo de comunicacion ICCP con protocolo IEC60870-6 TASE.2
ME101 Modulo de comunicacién con protocolo IEC60870-5-101 esclavo
Sincronizacion de tiempo
MIEEE1588 Médulo de sincronizacion de tiempo segun IEEE1588
Interfases con otras aplicaciones
MPLC Modulo Runtime para aplicaciones PLC segun IEC61131
L.NET Libreria.NET
Bases de datos histéricas
MBDH Base de datos histérica, ODBC
MBDHT Base de datos histérica en texto
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Cualidades delos médulos
» Se comunican entre ellos con protocolo TCP/IP.

* El servidor SCADA puede ser duplicado actuando uno de ellos como respaldo en caliente (Hot Standby) del otro.

« Se pueden agregar nuevos médulos para incorporar nuevas funciones.

 La comunicacién por TCP/IP permite agregar médulos remotos; por ejemplo, una consola (MMI), basta disponer

delcanal TCP/IP.

» La capacidad de duplicacién de modulos permite instalar el mismo modulo en distintas computadoras, para

aumentar la confiabilidad.

« Paratrabajar con redundancia se debera utilizar la tarjeta de supervision de switch over TSUPSWOVERS3.

* Todos los modulos incluyen un administrador

Relaciones entrelos médulos

MICCP
Comunicacion
IEC 60870-6 TASE.2

OTROS SCADA —

+—>

MSSC

TCP/IP
>

ME101
Esclavo con protocolo
IEC 60870-5-101

SCADA DE —>
JERARQUIA SUPERIOR

TCP/IP|

+—>

APLICACIONES MPLC
DE USUARIO ’ Ejecucion de
’ l6gica local

TCP/IP
>

L.NET
Libreria.net

*OE USUARIS. "l

./

!

WINDOWS 7
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Ejemplo con redundancia

Grupo principal (activo)

[Médulo de adquisicion de datos%

Servidor SCADA, MSSC

- BD de tiempo real

- Lista de eventos en memoria

I/0, RTU
Conmutador
A
Grupo secundario
[Médulo de adquisicion de dato%
TSUPSWOVER3 Servidor SCADA, MSSC
- BD de tiempo real
- Lista de eventos en memoria,

Médulo de

comunicacion

entre Centros
de Control

MICCP

Consola

MMI
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MODULO SERVIDOR SCADA, MSSC
Es el ndcleo del Sistema Mirage y su funcidén es mantener actualizada la base de datos de tiempo real con el estado
del sistematelecontrolado y comunicar ese estado alos médulos clientes.

Funciones

*Recibir los datos de las unidades remotas a través de los médulos de adquisicién de datos, procesarlos,
almacenarlos enlabase de datos de tiempo real y comunicarlos al resto de los médulos.

*Aceptar solicitudes de los clientes para realizar comandos sobre las unidades remotas o modificaciones sobre la
base de datos de tiempo real, marcas, tags, valores manuales, los cuales una vez procesados son comunicados al
resto de los médulos del sistema.

*Mantener una lista de eventos en memoria permitiendo de esta forma un manejo unificado de la misma entre las
distintas consolas de operacion MMI.

*Administrar la seguridad y el control de acceso de los usuarios permitiendo o denegando la apertura de consolas.

Administracién

El mddulo corre como servicio sobre Windows 7 y es administrado mediante un programa separado el cual se
comunica mediante TCP/IP. La administracion puede ser local o remota.

Se suministran amplias facilidades de administracion y de gestion de defectos.

Duplicacion

Es posible configurar un par de servidores SCADA como cluster con respaldo en caliente.

Uno de ellos se define como activo y otro como pasivo pudiendo intercambiar roles en cualquier momento sin
pérdida de informacién. Se supervisa el funcionamiento del cluster mediante un dispositivo de hardware externo
con funcionalidades de watchdog el cual determina el estado de funcionamiento de los servidores.

Seguridad y control de acceso
El sistema permite la configuracion de areas de responsabilidad permitiéndose controlar el acceso y operacion
sobre los distintos elementos del sistema telecontrolado en funcién del usuario y/o puesto de trabajo.

Tipos devariables admitidas

El sistema maneja los siguientes tipos de variables:
*Entradas Digitales, simples o de doble censado
*Entradas Analdgicas

*Salidas Digitales

*Salidas Analdgicas

*Variables de memoriay calculadas

A
A
A
A
A
A
A
A
A
A
A
A
A
A
A

He HH A A

SERV. AUXILIARES
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Reglas decomandos

Se pueden definir reglas de comandos permitiendo establecer criterios generales o particulares para los comandos

y simplificar la administracion.

Las reglas de comandos son filtros que se aplican sobre las variables comandables el ejecutarse la operacion.
El configurador dispone de un editor de expresiones de comandos que incluye funciones logicas, de texto, de

tiempoy aritméticas.

Cuando se ordena un comando se verifican todas las reglas asociadas a la variable, si se cumplen se ejecuta.
Siuna o0 mas reglas no se cumplen se presenta la lista de dichas reglas, en amarillo las que se pueden salteary en

rojo las que no.
Eloperador puede forzar el salteado de las reglas en amarillo.

El operador dispone de un simulador de comandos que le permite verificar si esta en condiciones de ejecutar un

comando.
Tanto el comando como las reglas salteadas quedan registradas en el log de eventos.
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MODULOS DE BASE DE DATOS HISTORICA, MBDHY MBDHT

Los médulos de base de datos histérica son clientes del servidor SCADA, reciben los cambios sobre el estado del
sistema y los almacenan, a través de ODBC (MBDH) o en texto (MBDHT) en las bases de datos histéricas de
variablesy de eventos.

Funciones béasicas

*Base de datos de variables: almacena los valores de las variables con la marca de tiempo absoluta junto con los
valores maximo, minimo, promedio y marcas de estado.

*Base de datos de eventos: almacena los eventos de las RTU, Centro de Control y las operaciones con la marca de
tiempoy laidentificacion de la consola en que se origino.

*Permite administracion local o remota.

Duplicacion

Cada mddulo de base de datos puede disponer de enlaces con dos servidores SCADA diferentes, obteniendo sus
datos del servidor activo; a su vez, cada modulo de base de datos puede almacenar en dos bases de datos
diferentes.

Cualidades del formato de almacenamiento delos datos

Como el médulo MBDH se comunica con ODBC es posible utilizar cualquier programa de base de datos que
soporte este protocolo, por ejemplo, SQL Server, Oracle,Acces, etc.

Elmdédulo MBDHT que almacena los datos en archivos de texto puede usarse como servidor de la aplicacion Pl

Fa
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CONSOLA, MMI

Permite visualizar los mimicos con los distintos estados de las variables de una o més plantas y comandarlos.

A cada planta se asocia una Vista que contiene un conjunto de Mimicos.

Los mimicos son graficos compuestos y sus elementos pueden ser estaticos o animados en relacion con el estado o
valor de las variables.

El operador dispone de multiples herramientas de navegacion incluyendo zoom sobre los mimicos y comandos
rapidos de teclado.

Elacceso alos distintos elementos esta relacionado con los permisos de los usuarios.

Listadeeventos

Permite ver la lista de eventos que genera el servidor SCADA, los eventos pueden ser solo informativos o requerir
reconocimiento del operador.

La vista es configurable y los eventos se pueden filtrar y los filtros se pueden salvar para ser usados después. Los
eventos estan restringidos en funcion de los permisos del operador.

Listadevariables
Presenta el estado actual de las alarmas seleccionadas, pueden seleccionarse distintos conjuntos como las
variables en alarma, las variables no actualizadas, etc.

Editor de Mimicos

El editor de mimicos es una herramienta gréafica que permite realizar los dibujos de los mimicos y asociar las
variables del servidor SCADA a los objetos del mimico,

Los objetos graficos creados e insertados en los mimicos pueden ser relacionados a las variables del SCADA para
crear animaciones.

Puede funcionar en modo on line con datos del Servidor SCADA u off line con datos de archivo.

Los archivos de los mimicos tienen formato XML.

El editor de mimicos incluye herramientas para

» Creaciondelineas, formasy poligonos

 Creacion de cuadros de texto, botones, cuadros 3D y mapas de bits

« Alineacién, movimientos hacia adelante y atras, simetrias y rotaciones
» Agrupary desagrupar

 Creaciony mantenimiento de biblioteca de simbolos

 Evaluacion de expresiones

Tipos de animaciones
« Indicadores de alarmas, modifican colores de fondos, bordes y textos He
 Porclick en objeto

 Parapresentar los valores de variables l6gicas, numéricas o de texto
» Transformaciones de figuras, llenados, desplazamientos, rotaciones
* Visibilidad y parpadeo
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Servidor de Mimicos, SMMI

Permite al usuario centralizar en un Unico repositorio los mimicos de uno o varios sistemas de telecontrol lo que
simplifica su administracion, ademas incluye la capacidad de replicar el repositorio lo que simplifica la edicion y
los respaldos.

Funciona como un servidor del Editor de Mimicos con el cual se comunica por medio de un Proxy

El Proxy puede comunicarse con varios Servidores de Mimicos simultdneamente que se replican entre si, esta
cualidad permite continuar trabajando sin interrupciones si el Servidor de Mimicos activo cae porque
automaticamente se activa otro sin pérdida de datos.

El uso del Servidor de Mimicos es opcional, el Editor de Mimicos puede funcionar con un repositorio local de
mimicos, en este caso el Servidor de Mimicos no esta activo. Si el Editor de Mimicos se conecta al Servidor de
Mimicos con el Proxy no puede usar el repositorio local de mimicos.

Edicion de mimicos con
Servidor de Mimicos

-~ N - N

{ Computadora para edicién de Mimicos \: | Computadora remota \:
| 1 H i
1 1 H 1
1 ! 1 !
1 1 \ 1
1 1 H 1
1 ! 1 !
! i ! i
i Editor de Proxy ' TCP/IP 1 Servidor de Repositorio !
H Mimicos <+ — L Mimicos *Mimicos i
! MMI 1 ! SMMI *Objetos de biblioteca H
1 H 1 *Vistas !
| 1 H 1
1 1 \ 1
1 1 H 1
| 1 H 1
1 1 \ 1
' i ! i
1
! Administrador H E Administrador H
| //' '\ /,'
N N e
1
! Replicacion automatica
L . . 5
Edicion de mimicos sin K c g N
i i m rarem !
Servidor de Mimicos i omputadora remota |
T T T T e e e e e e e e e ———— - ~ 1 I
’ 1
! Computadora para edicion de Mimicos \ E !
I I H !
1 1 1
i H E Servidor de Repositorio !
i ! | BT Mimicos *Mimicos 1
i 1 ! SMMI *Objetos de biblioteca 1
H ;
! I Repositorio i ! *Vistas !
i Editor de <«—»| -Mimicos ! ! !
! Mimicos «Objetos de biblioteca | ! | !
| MMI ; ! I !
! +Vistas ! | 1
1 1 ! 1
i i E Administrador !
1 1
: i
1 " T TT T ST T T T T T T T T T T T T T T TS T T T T T T
! 1
1 1
1 1
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Panel de alarmas con listade eventos, PALE

El panel de alarmas esta disefiado para ser usado en un SCADA Local.

Es unainterfase grafica que simula un panel de alarmas tradicional en una pantalla tactil.
Cuando se produce una alarma el punto en alarma se pone en rojo, parpadea y suena la bocina, cuando se oprime
Reconocimiento, queda en rojo fijo y se apaga la bocina, cuando la causa de alarma desaparece y se oprime el

pulsador Borrar el punto vuelve al color normal.

Silacantidad de puntos es grande se pueden agregar pantallas con mas puntos.
Los estados de error y no actualizado del punto se representan con un color distinto.
Se puede configurar la cantidad de puntos, los colores de los estados y los textos.
Se puede proveer una interfase USB con pulsadores para reconocimiento remoto, ensayo de lamparas y relé para

comando de unabocina.

Listadeeventosincluida

Incluye la lista de eventos que genera el servidor SCADA.
Los eventos aparecen listados en la pantallay el operador puede navegar para visualizarlos todos.
La presentaciony comportamiento de los eventos se establecen con la configuracion de la lista de eventos.

PLINTA DEL ESTE - ALARMAS

ConsolaHMITOUCH
* Consola tactil

PLINTA [€1 ESTE - LISTA DE EVENTOS

« Disefiadas para consolas de estaciones, sub-estacion, generadoras

« Operacion muy amigable
* Requiere utilizacion de pantallas tactiles
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MODULOS DE ADQUISICION DE DATOS MADQ

Los modulos de adquisicion de datos se encargan de gestionar la comunicacion con las unidades remotas, RTU y

presentar los datos de las mismas al MSSC.

Funciones basicas
eComunicarse con las RTU empleando un protocolo especifico.
*Actuar como servidor de adquisicion de datos par el MSSC.

Funciones auxiliares
*Supervision del canal de comunicaciones con las RTU con las siguientes cualidades:
Medida de latasa de errores
Realizacion de reintentos
Informes del estado de los canales
Alarmas de comunicaciones
Manejo de los part systems
*Permite configuracién y/o supervision remota.

Caracteristicas delos enlaces con las Unidades Remotas de Comunicaciones
Protocolos posibles: Modbus, IEC 60870-5-101, IEC 60870-5-104, DNP3.0, IEC 61850, etc.
Formas de operacion : maestro-esclavo, por interrogacion, sistema balanceado, etc.

Canales de comunicacion: Linea directa RS232, RS485, fibra dptica, red ethernet, onda portadora, radio punto a

punto, radio punto multipunto, CDPD, GPRS, etc.
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COMUNICACION CON OTROS SCADA

Moédulo intercentros ICCP, MICCP

Permite la comunicacién entre centros de control exportando y recibiendo variables de otros SCADA

Protocolo: IEC 60870-6-503, TASE.2, Blocks 1,2y 5

Puede actuar como cliente y como servidor

Incluye administrador

Incluye funciones de debug con distintos niveles

Puede ejecutarse como una aplicacion Windows con interfaz grafica o como servicio sin interfaz gréafica.
Puede funcionar en modo simple o en modo redundante, Hot Standby

Puede comunicarse con multiples SCADA remotos

Sistema SCADA Mirage Local

Sistema SCADA Remotos

MICCP
ATCP/IP \ccp
Servidor < Cliente
SACADA
local
simple o
duplicado TCP/IP | IccP
i Servidor

1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
i i
e TCP/IP ' \ccp P
<« T Servidor ¥ Servidor
! ! SACADA
! 1 remoto
1 1
i TCPIP | IcCP R
| ! g Cliente v
i i
1 1
1 1
1 1
1 1

Moédulo IEC60870-5-101 esclavo

Es unainterfaz con un sistema SCADA de mayor jerarquia, el Mirage es visto por dicho sistema como una RTU.
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INTERFASES CON OTRAS APLICACIONES

Mddulo deldgicalocal, MPLC
EIMPLC es un médulo que permite la ejecucion de légica local al sistema SCADA. Actlia como un PLC permitiendo
hacer operaciones o tomar acciones en funcién del estado de las variables.

Puede ser programado mediante cualquiera de los 5 lenguajes de la
normalEC 61131.

Caracteristicas

*Se compone de dos partes, sistema de desarrollo y médulo ejecutor de
l6gica. gt —
*Basado enlanormalEC 61131. -
eLas rutinas se editan en ambiente grafico en los lenguajes definidos por

o | [T el [ | 5w =
lanorma: el el
SFC: Sequential Function Chart (secuencia de funciones) L B BEr e
FBD: Function Block Diagram (bloques de funciones) Ct o
LD: Ladder Diagram (diagrama de relés) = _ Ll Fs

ST: Structured Text (texto estructurado)
IL: Instruction List (lista de instrucciones)
eIncluye biblioteca de funciones para los lenguajes de programacion.
*Tiene facilidades para la puesta a punto o depuracion en ambiente simulado.
*Pueden definirse variables persistentes que no se pierden durante una falla de la alimentacion, por ejemplo
contadores.

Ejemplo defunciones disponibles

« Calculos con operaciones basicas, trigonométricas, etc.

« Operaciones légicas y comparaciones.

* Generadoresy contadores de pulsos.

« Definicion de variables internas volatiles y persistentes.

« Tipos de variables: l6gicas, numéricas enteras y reales, estructuras, temporizadores.

Sistemadedesarrollo
En un completo sistema de desarrollo de rutinas y funciones autométicas de la empresa ICS Triplex modelo
ISaGRAF incluyendo editor, compilador y debugger.

La puesta a punto de las rutinas se puede realizar paso a paso en ambiente simulado en la PC con animacion
graficade las variables.

Inieize ougaut with its previous slite

o Gy TEa

input command input command output column

rowl led3t
input command  output column Bloee new $180¢ In artay

rond led32

input command  oulput column olgstatesing2| e E
<
it '::mn 5 oulprl:‘?.:lumn oldstatesini] oldstabesind2)
A
N oldstatesin]l]
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Libreria .NET

Es una libreria que permite que aplicaciones desarrolladas por el usuario en .NET accedan a funcionalidades
del sistema en forma nativa.

La libreria maneja la comunicacion con los Servidores SCADA, presentando hacia el usuario una interfaz
sencilla.

El usuario puede utilizar las herramientas estandar de desarrollo como Visual Studio y los lenguajes C++,
Basic y C#.

La comunicacién con el Servidor SCADA se realiza con dos tipos de moédulos independientes, los clientes y los
servidores. Se incluye ademas una herramienta de debug.

Con los médulos clientes se exportan desde el SCADA hacia las aplicaciones del usuario datos de variables y
eventos que pueden ser modificados.

Con los médulos servidores las aplicaciones del usuario exportan datos hacia el SCADA que pueden ser
utilizados para la configuracion de los estados y comandos de las variables.

La libreria soporta la funcionalidad Hot-Standby del Mirage.

Sistema SCADA Mirage
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